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Ogni Hardware emette onde elettromagnetiche che possono
essere Intercettate da strumenti elettronici.

| possibili danni derivanti dalla cattura di informazioni
“sensibili” possono vanificare gli investimenti in ricerca e
sviluppo causando perdite finanziarie difficili da valutare.
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1. Cosa significa TEMPEST

Transient ElectroMagnetic Pulse Emanation Standard
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1. Cosa significa TEMPEST

TEMPEST & un nome in codice che si riferisce agli studi sulle emanazioni non intenzionali dei dispositivi
elettronici, come computer, monitor, cavi di rete, etc, le quali possono compromettere la sicurezza dei dati
trattati.

Tali emissioni, dette compromising emanations (emissioni compromettenti) o CE, consistono in energia
elettrica, meccanica o acustica rilasciata intenzionalmente o meno da varie sorgenti all'interno dei
dispositivi che manipolano le informazioni classificate o sensibili.

Le variazioni dell'energia rilasciata possono essere fatte risalire al messaggio originale, o alle
informazioni che sono processate, in maniera da ricostruire lI'originale. La possibilita di intercettare e
decodificare tali informazioni dipendono da vari fattori, tra cui il "rumore", acustico o
elettromagnetico, dell'ambiente, e la sicurezza intrinseca dei dispositivi.
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1. Cosa significa TEMPEST (dove siamo vulnerabili?)
Emissione (EMI) Suscettibilita (EMS)

v'Tipi di Misure EMC
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v per conduzione
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Fonti d’emanazione
compromissorie
v'"Monitor

v Computers

v’ Tastiere

v'Porte 1/O e cavi
v'Periferiche
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1. Cosa significa TEMPEST (dove siamo vulnerabili?)

Distanze d’intercettazione TEMPEST

Zone O Zone 1 Zome 2 Zome 3
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1. Cosa significa TEMPEST
TEMPEST standards

Level A AMSG 720B Level | Zone 0
Level B AMSG 788A Level ll Zone 1
Level C AMSG 784 Level lll Zone 2

SECAN Doctrine and Information Publication
SDIP- 27 Level A, B, C
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2. La protezione delle informazioni nel contesto aziendale
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Individuazione delle risorse da proteggere;
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2. La protezione delle informazioni nel contesto aziendale

a. Individuazione delle risorse da proteggere;
b. Valutazione dell’entita del rischio;

el ery
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2. La protezione delle informazioni nel contesto aziendale

Individuazione delle risorse da proteggere;

b. Valutazione dell’entita del rischio;

C.

Valutazione del possibile danno economico;
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2. La protezione delle informazioni nel contesto aziendale

Individuazione delle risorse da proteggere;

Valutazione dell’entita del rischio;

Valutazione del possibile danno economico;

Ricerca delle soluzioni per la riduzione del rischio;
Armonizzazione della/e soluzioni con il piano generale di
sicurezza aziendale;

Pianificazione degli interventi (costi, tempi, impatti sui
lavori correnti, ecc. ecc.)
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2. La protezione delle informazioni nel contesto aziendale

Individuazione delle risorse da proteggere;

Valutazione dell’entita del rischio;

Valutazione del possibile danno economico;

Ricerca delle soluzioni per la riduzione del rischio;

Armonizzazione della/e soluzioni con il piano generale di

sicurezza aziendale;

f.  Pianificazione degli interventi (costi, tempi, impatti sui lavori
correnti, ecc. ecc.)

g. Addestramento del personale ai nuovi criteri di sicurezza,

® o0 o




La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

L’allarme di 4
C4ISR,
rivista

statunitense  WLIAARIL BOMB

Is enough being done to stop cyber terrorists? 16
del settore

lllllllllll

VYA ‘ ‘A

AL o

-\'“”' '




La tecnologia TEMPEST per la sicurezza e protezione

‘\Q b dei dati aziendali

3. La minaccia

o g s WO €7 3 IS W - 0

(Spionaggio industriale) Janes DEFENCE
. WEEKLY
. sul settimanale CRNMN TG mdmare ot

hlshlﬂ‘

inglese di difesa oo /LP S

Jane’s Defence
Weekly del 29
settembre...
...I'industria € uno
degli obiettivi

a‘Enemy of the .state

U How militaries are defending
themselves against the cyber-threat
“‘ ¢ mr“ p __1— R LR NN
e s/SV - Aatk

\ g q -
Viienalaere

g"




La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

(o

3. La minaccia

(Spionaggio industriale) Th e GVb e r'war

... 1129 u.s.
sSu Jane’s

Defence
Weekly




La tecnologia TEMPEST per la sicurezza e protezione

‘ ' "& dei dati aziendali

3. La minaccia (Spionaggio industriale)

... e 1l nostro Sole24ore

11Sole 24 Ore
Mercoledi 23 Giugno 2010 -N. 171

B —— == s aeEms .

T T — —— - e————

Germania. Nel rapporto annuale dei servizi segreti allarme sulla protezione del know-how del paese

Berlino attacca le spie industriali

Da Russia e Cina i rischi maggiori per le imprese tedesche
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3. La minaccia (Spionaggio industriale)
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. e dall’articolo:

v'BND: «due sono i rischi principali per la democrazia tedesca:
I'estremismo politico di sinistra e lo spionaggio industriale »
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3. La minaccia (Spionaggio industriale)
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Germania. Nel rapporto annuale dei servizi segreti allarme sulla protezione del know-how del paese

Berlino attacca le spie industriali

L Da Russia e Cina i rischi maggiori per le imprese tedesche
... e dall’articolo:

v'BND: «due sono i rischi principali per la democrazia tedesca:
I'estremismo politico di sinistra e lo spionaggio industriale »

v Associazioni di categoria calcolano pero che il danno possa
essere trai 20 e 1 50 miliardi di €.
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3. La minaccia (Spionaggio industriale)
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Gmm'mla Nel rapporto annuale dei servizi segreti allarme sulla ; ione del know-how de

Berlino attacca le sple industriali

Da Russia e Cina i rischi maggiori per le imprese tedesche

.. e dall’articolo:
v'BND: «due sono i rischi principali per la democrazia tedesca:
I'estremismo politico di sinistra e lo spionaggio industriale »
v Associazioni di categoria calcolano pero che il danno possa
essere trai 20 e 1 50 miliardi di €.

v"Mario Ohoven,il presidente dell'associazione delle piccole e medie
aziende tedesche Bvmw (Confapi tedesca), ha avvertito che «molte societa
sottostimano ancora il pericolo di diventare vittime di spionaggio».
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... da Il Monferrato On Line:
2008-02-14 il caso DimSport
v'FOTO. Investigatori, titolari
dell'azienda di Camino e materiale
Informatico sequestrato.
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... da Il Monferrato On Line:
2008-02-14 il caso DimSport
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vin meno di due anni un danno alla
societa stessa di circa € 1.100.000

Wienuliere




La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

2\S%*
3. La minaccia (Spionaggio industriale)

... da Il Monferrato On Line:
2008-02-14 il caso DimSport
v'FOTO. Investigatori, titolari
dell'azienda di Camino e materiale
Informatico sequestrato.

v'in meno di due anni un danno alla
societa stessa di circa € 1.100.000
v'La PMI occupa una sessantina di
dipendenti e studia, progetta e produce
apparati elettronici per la messa a
punto di motori montati su autoveicoli,
motoveicoli, camion ecc.
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3. La minaccia (Spionaggio industriale)

a. Tecnologica (ELINT, SIGINT, EMSEC e
COMSECQC);

Vitxlenulaer?.
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a. Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC);
b. Umana (HUMINT);

Vitxlenulaer?.
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3. La minaccia (Spionaggio industriale)
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3. La minaccia (Spionaggio industriale)

a. Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC)
b. Umana (HUMINT);
c. Subdola;

d. Difficile da individuare e da contrastare;
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3. La minaccia (Spionaggio industriale)

Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC)
Umana (HUMINT);,

Subdola;

Difficile da individuare e da contrastare;

Imprevedibile;




La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

(o3

3. La minaccia (Spionaggio industriale)

a. Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC);
b. Umana (HUMINT);

c. Subdola;

d. Difficile da individuare e da contrastare;

e. Imprevedibile;

f

. Senza limiti temporali;
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3. La minaccia (Spionaggio industriale)

Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC)
Umana (HUMINT);,

Subdola;

Difficile da individuare e da contrastare;
Imprevedibile;

Senza limiti temporali;

. Senza limiti geografici,
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3. La minaccia (Spionaggio industriale)

Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC)
Umana (HUMINT);,
Subdola;
Difficile da individuare e da contrastare;
Imprevedibile;
Senza limiti temporali;
Senza limiti geografici;
. Mirata;
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3. La minaccia (Spionaggio industriale)

Tecnologica (ELINT, SIGINT, EMSEC ed INFOSEC);
Umana (HUMINT);,

Subdola;

Difficile da individuare e da contrastare;
Imprevedibile;

Senza limiti temporali;

Senza limiti geografici;

Mirata;

Ecc. ecc.
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4. Metodi d’attacco per la cattura
delle informazioni
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4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;
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4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;
b. Intercettazione ambientale;
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4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;
b. Intercettazione ambientale:

c. Intercettazione elettromagnetica;




La tecnologia TEMPEST per la sicurezza e protezione

@&@ s‘,.v" dei dati aziendali
4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;
b. Intercettazione ambientale:
c. Intercettazione elettromagnetica;

d. Internet, intranet, WIFI;
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4. Metodi d’attacco per la cattura delle informazioni
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Intercettazione telefonica;
Intercettazione ambientale;
Intercettazione elettromagnetica;
Internet, intranet, WIFI;

Fotografie;
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4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;

b. Intercettazione ambientale;

c. Intercettazione elettromagnetica;
d. Internet, intranet, WIFI;

e. Fotografie;

f

Registratorti;
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4. Metodi d’attacco per la cattura delle informazioni

a. Intercettazione telefonica;

b. Intercettazione ambientale;

c. Intercettazione elettromagnetica;
d. Internet, intranet, WIFI;

e. Fotografie;

f. Registratort,

g.

Garbage collection;
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4. Metodi d’attacco per la cattura delle informazioni

Intercettazione telefonica;
Intercettazione ambientale;
Intercettazione elettromagnetica;
Internet, intranet, WIFI;
Fotografie;

Registratort;

Garbage collection;

€CC. eCC.;
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5. La difesa

Attiva;

d.
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b. Passiva;
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Vibdenulisere.

La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

=\ SV

5. La difesa

a. Attiva;

b. Passiva;

c. Complessa;
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Articolata:
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Attiva;
Passiva;
Complessa;
Articolata;

e. Fluida:
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a. Attiva;
b. Passiva;
c. Complessa;
d. Articolata;
e. Fluida;

f

Riservata:
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Attiva;
Passiva;
Complessa;
Articolata;
Fluida;
Riservata;

In costante aggiornamento;
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Attiva;

Passiva;

Complessa;

Articolata;

Fluida;

Riservata;

In costante aggiornamento;

Tecnologica (INFOSEC);.
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Attiva;

Passiva;

Complessa;

Articolata;

Fluida;

Riservata;

In costante aggiornamento;
Tecnologica (INFOSEC);

Omnidirezionale:.
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Attiva;

Passiva;

Complessa;

Articolata;

Fluida;

Riservata;

In costante aggiornamento;
Tecnologica (INFOSEC);
Omnidirezionale;

j Nella coscienza degli attori In
azlenda;
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Attiva;

Passiva;

Complessa;

Articolata;

Fluida;

Riservata;

In costante aggiornamento;
Tecnologica (INFOSEC);
Omnidirezionale;

Nella coscienza degli attori in azienda;

€CC. €CC.
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Counterintelligence versus Security

COUNTERINTELLIGENCE SECURITY
A . n - .
c + Cl Investigations * Physical Securnty'Facilities Protection
t * Cl Operalions ({Defansve & Offersiva) » Industnal & Personnel Security
v + Cl Collection/Liaison * Personnel Securily invesligations
\I’ < « CI Analysis/Praduction * AlS/Information Systems Security
t + Gl Services to include TSCM, C| R SaciuRywDocument Control
i polygraphs, Cl training & awaraness, * Personnel Prolection Operalions
: | o= » Security Education & Training
Sword duirected at the adversary collector i Shield 1o protect friendly actiwties
Focus: i identdy'undarstand/countar advarsary i establish/adhere to standards,; fix system
i oallecuon eﬂons . n\..uo." (1' ven i akncsscs rub- d’u{\l
Objective: i deiar'deiecl,'dzsrmooonlrol adversary deny ‘prevem un.aulhonzed access
’ g collection ...reduce or controf thraat’ i ...reduce "uinsrabiity*
. ’ adversary s pefspectrve mlemal perspectrve
Perspective: | | -..Iooking “outside - in” | ...looking Inside - out”
Concern: | clandestine & covert threals | unauthorized access
K : EQ 12333, NSPD-1; PDD-24; PDD-75; EO 12958, 12966 & 12829, PDD-63;
A;{hmmos, | PDD-63; Cl Enhancement Act of 2002; | NSSD-298; DoDD 5200.1/.8/.28; DoD
;. DoDD 5240.2, and DoD15240.1  5200.1-R/.2-R; 5200.8-A; & 5220.22-R/-M
Nat'l Board: | National CI Policy Board (NCIPB) :35;':@:;%::?::;;::,:;,~;3::g;,,.
i 1 IPDD-23 s aboished va NSPD-1 N3 Febe 20010 |

VD ;?:3/.’111" 101y
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SPY
CATCHER Espionage i1s a crime
- almost devoid of evidence...

ETER WRKA — Peter Wright, Former Asst Director MI%
LIER WRIGHT ¢ right, Fo irector

Detecting, ¢xp/o¢‘rlng and defeating espionage

extraordinarily
complex mission

A——
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Dal Manuale di
controspionaggio
iIndustriale
Ministero della
Difesa USA

A

Vilenul{aere.

La tecnologia TEMPEST per la sicurezza e protezione
dei dati aziendali

DoD 5220.22-M, February 28, 2000

CHAPTER 11
Miscellaneous Information

Section 1. TEMPEST

11-100. General. TEMPEST 15 an unclassified
short name refernng to investigations and studies of
compromising  emanations. Compromising
emanations are unintentionzl ntelligence-beanng
signals that, 1if intercepted and analyzed. will disclose
classified information when 1t 15 transmitted.
received, handled. or otherwise processed by any
information processing equipment.

11-101. TEMPEST Requirements.

a. TEMPEST countermeasures will be applied
only in proportion to the threat of exploitation and the
resulting damage to the national secunty should the
information be intercepted and analyzed by a foreizn
imntelligence orgamization. It 1s the responsibility of
the GCA to identify in writing what TEMPEST
countermeasures may be required. The GCA wnll
identify any TEMPEST requirements within the
United States to the CSA for approval pnor to
1mposing requirements for TEMPEST
countermeasures on contractors. Contractors may not
mpose TEMPEST countermeasures upon their
subcontractors without GCA and CSA approval

b. The government 15 responsible for performing
threat assessment and vulnerability studies when it 15

determined that classified nformation may be
exposed to TEMPEST collection.

¢. Contractors will assist the GCA in conducting
threat and vulnerability surveys by providing the
following information upon request:

(1) The specific classification and special
categonies of matenal to be processedhandled by
electronic means.

(2) The specific location where classified
processing will be performed.

(3) The name, address, title, and contact
mformation for a point-of-contact at the facility
wherg processing will occur.

11-102. Cost. All costs associated with applying
TEMPEST countermeasures, when such
countermeasures are imposed upon the contractor by
a GCA. shall be recoverzble by direct charge to the
applicable contract. The GCA should provide
TEMPEST :hielding and shielded equpments as
govemment-furmished equipment (GFE) when such
extreme countermeasures are deemed essential to the
protection of the mformation bemg processed.
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Una possibile soluzione italiana: Delegazione Regionale
Equipaggiamenti ed Industria per la Difesa DREID

D.R.E.LD.
III III I I m I III
P e S - - Ufficio i
Ufficio Co- Ufficio Ufficio Produzione Ufficio Centro Elabora- Marketi SI_Jfﬁcxo
mando e A- Personale e controllo qualita Progetti e zione Dati, : stamunag lcurezza
AGG (comprende Sezioai R&S C.AD ed Info- P
(comprende una per la gestione delle Sec T
Sez. Amm va) industrie gestite ed una |
Amm va) T |
Sz. politica Sezione gran- | Sezione pic- Sezione com-
industriale e de industria ‘ cola-media pensazioni
militare | industria industriali
| Sz. stampa
Nu. stampa Nu. stampa
tecnica ed quotidiana e
estera nazionale
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Una possibile soluzione italiana: Delegazione Regionale
Equipaggiamenti ed Industria per la Difesa DREID

D.R.E.LD.
I I I I m
Ufficio Co- Ufficio Ufficio Produzione Ufficio Centro Elabora- M
mando e A- Personale e controllo qualita Progettie zione Dati, E
AGG (comprende Sezioai R&S C.AD ed Info-
(comprende una per la gestione delle Sec
Sez. Amm va) industrie gestite ed una
Amm va)
Sz. politica Sezione gran-
industriale e de industria — R—
militare | mtwma | | dusmai
Nu. stampa Nu. stampa
tecnica ed quotidizna e
estera nazionale

A
Vitdenuliiere.
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6. Impiego della tecnologia TEMPEST in azienda

a. Efficace ed immediata come protezione;.
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a. Efficace ed immediata come protezione;
b. Omnidirezionale;
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6. Impiego della tecnologia TEMPEST in azienda

a. Efficace ed immediata come protezione;
b. Omnidirezionale;

c. Difficile da attaccare..
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6. Impiego della tecnologia TEMPEST in azienda

a. Efficace ed immediata come protezione;
b. Omnidirezionale;

c. Difficile da attaccare;

d

Facile da impiegare;
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;

Difficile da attaccare;

Facile da impiegare;

Non aggiunge ritardi al ritmi aziendali;
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;

Difficile da attaccare;

Facile da impiegare;

Non aggiunge ritardi ai ritmi aziendali;
Rapporto costo/efficacia vantaggioso:;.
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;

Difficile da attaccare;

Facile da impiegare;

Non aggiunge ritardi ai ritmi aziendali;
Rapporto costo/efficacia vantaggioso;

Include altre forme di protezione;
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. Impiego della tecnologia TEMPEST Iin azienda

a. Efficace ed immediata come protezione;
b. Omnidirezionale;

c. Difficile da attaccare;

d. Facile da impiegare;

e. Non aggiunge ritardi ai ritmi aziendali;
f. Rapporto costo/efficacia vantaggioso;

g. Include altre forme di protezione;

h

Integrabile con sistemi esistenti;
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;
Difficile da attaccare;
Facile da impiegare;
Non aggiunge ritardi ai ritmi aziendali;
Rapporto costo/efficacia vantaggioso;
Include altre forme di protezione,
Integrabile con sistemi esistenti;

Articolabile.
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;

Difficile da attaccare;

Facile da impiegare;

Non aggiunge ritardi ai ritmi aziendali;
Rapporto costo/efficacia vantaggioso;
Include altre forme di protezione,
Integrabile con sistemi esistenti;
Articolabile

Previene attacchi SIGINT:.
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6. Impiego della tecnologia TEMPEST in azienda

Efficace ed immediata come protezione;
Omnidirezionale;

Difficile da attaccare;

Facile da impiegare;

Non aggiunge ritardi ai ritmi aziendali;
Rapporto costo/efficacia vantaggioso;
Include altre forme di protezione,
Integrabile con sistemi esistenti;
Articolabile

Previene attacchi SIGINT,;

. Fondamentale nella strategia INFOSEC.
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SOLIANI ... A
Proteziont Interderenze Elottromagnatiche
EMI - RF! - ESD - TEMPEST
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SCANNERS
PRINTERS N, (== 7Siltec
A
il

' t Based on Pentax Dsmobile 600
y Based on HP SJ8300
Ol i ‘ SDIP-27 Level A, B, C

SDIP-27 Level A, B, C

’ i"‘ NETWORK EQUIPMENT
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Based on HP, SUN, AT
SDIP-27 Level A, B, C

Based on HP
SDIP-27 Level A, B, C

"t
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Non sottovalutare la minaccia e un

ottimo investimento!
Counterintelligence

A word from the wise...

Be generous with R‘\\
counterintelligence <5y

-- Sun Tzu
circa 500 B.C.

Cuote ched by Angelo Codewtia in |nieming Stanecratt: intelgence for 3 Now Contury
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